TC

POLITICA DE RETENCAO E DESCARTE DE DADOS PESSOAIS

O TC Traders Club S.A. e/ou suas subsididrias (conjuntamente denominados “TC”") e
seus respectivos Colaboradores tém a responsabilidade de garantir o cumprimento
as Leis de Protecao de Dados, e seus requisitos relativos a coleta, armazenamento,
recuperacao e destruicao de registros de Dados Pessoais.

Esta Politica de Retengdo e Descarte de Dados Pessoais (“Politica”) tem como
objetivo estabelecer padrdes internos de retencao e descarte de dados e se aplica a
todos os Colaboradores do TC. E dever do TC e de cada um dos Colaboradores que
realizar Tratamento de Dados Pessoais, observar os termos desta Politica.

Na hip6tese de duvidas sobre a legalidade e/ou pertinéncia de um Tratamento ou
Descarte de Dados Pessoais, o Colaborador deve contatar o Encarregado do TC, por
meio do e-mail privacidade@tc.com.br ou pessoalmente.

Esta Politica complementa, e ndo substitui, a Politica de Governanga de Protecéao de
Dados e politicas afins.
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1. Definigoes

“Anonimizagao”

Processo pelo qual um dado relativo ao Titular ndo possa
ser identificado, considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasidao de seu
Tratamento.

"ANPD” ou “Autoridade
Nacional de Proteg¢ao de
Dados”

Significa o érgao da administragao publica responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD.

“Colaborador(es)”

Significam todos os recursos humanos (pessoas naturais),
Colaboradores ou ndo do TC, que trabalham na execugao
dos Servigos ou na execugao de qualquer outra atividade
que possibilite que o TC continue operando e
desenvolvendo seus negocios, como, por exemplo, sem
limitacdo, todos os empregados do TC (de acordo com a
definicdo de empregado estabelecida no artigo 3° da
Consolidacdo das Leis do Trabalho), prestadores de
servigos, sécios, acionistas, administradores,
representantes, diretores, agentes, consultores, estagiarios,
entre outros.

“Controlador(a)”

Pessoa natural ou juridica, de direito publico ou privado, a
gquem compete as decisdes referentes ao Tratamento de
Dados Pessoais.

“Dados Pessoais”

Qualquer informagdo relativa a uma pessoa natural
identificada ou identificavel. Uma pessoa natural
identificavel é aquela que pode ser identificada, direta ou
indiretamente, em particular por referéncia a um
identificador como um nome, numero de identificagao,
dados de localizagao, identificador on-line ou a um ou mais
fatores da personalidade especificados através da
identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social dessa pessoa natural. Dados Pessoais
incluem, sem limitacdo: (a) nome; (b) documentos de
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identidade; (c) numero de telefone; (d) endereco de e-mail;
(e) enderego de IP. Para os fins desta Politica o termo
Dados Pessoais também abrangera os Dados Pessoais
Sensiveis, que sdo aqueles referentes a origem racial e
étnica, convicgao religiosa, opinido politica, filiacdo a
sindicato ou a organizagao de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa
natural, ou qualquer dado que, quando combinado com
outras informacdes, possa permitir inferirum Dado Sensivel
ou influenciar na forma como o Titular do dado é Tratado de
forma discriminatéria vedada pela legislagao.

“Encarregado” ou “DPO”

Pessoa fisica ou juridica indicada pelo TC e que atua como
canal de comunicagao entre o TC com os Titulares dos
Dados Pessoais ou a ANPD.

“Incidente de Seguranca
da Informacgao”

significa uma violagcdo de seguranca que, de forma
acidental ou ilicita, leva a destruigao, perda, uso, alteracao,
divulgagao ou acesso nao autorizados aos Dados Pessoais
Tratados pelo TC ou qualquer forma de Tratamento
inadequado, ilicito ou indevido de Dados Pessoais.

“Lei Geral de Protecao de
Dados” ou “LGPD”

significa a Lei Geral de Protecao de Protecao de Dados, Lei
Federal n° 13.709/2018, que regulamenta a protecdo de
Dados Pessoais no Brasil.

“Leis de Protegdao de
Dados”

significa todas as leis e regulamentos relativas a
privacidade, confidencialidade, retengcdo ou gravacgao,
monitoramento ou interceptagdo de comunicagdo e/ou
seguranga de Dados Pessoais, incluindo, mas nao se
limitando a Constituicao Federal da Republica Federativa do
Brasil de 1988, Cddigo de Defesa do Consumidor (Lei n°
8.078/90), Marco Civil da Internet (Lei n°® 12.965/14) e Lei
Geral de Protegcdo de Dados Pessoais (Lei n® 13.709/18)
além de quaisquer outras leis, decretos, regulamentos,
tratados e outros pronunciamentos que tenham efeito no
Brasil, inclusive as que venham a ser futuramente editadas.
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“Operador(a)”

significa a pessoa natural ou juridica, de direito publico ou
privado, que realiza o Tratamento de Dados Pessoais em
nome do Controlador.

“Titular do Dado Pessoal”
ou “Titular”

significa toda pessoa natural a quem o Dado Pessoal se
refere (como Colaboradores, Clientes e outros terceiros).

n uw

“Tratamento”, “Tratar” ou
“Tratados”

significa qualquer operagdo ou conjunto de operagoes
envolvendo Dados Pessoais ou conjuntos de Dados
Pessoais, realizada por meios automatizados ou nao, tais
como coleta, registro, organizagao, estruturagao, alteragao,
uso, acesso, divulgagdo, copia, transferéncia,
armazenamento, excluséo, alinhamento ou combinacao,
restricdo, adaptagado, recuperacgdo, consulta, destruigéao,
descarte ou outro uso de Dados Pessoais.

“RoPA”

significa Registro de Atividade de Tratamento de Dados
Pessoais, o documento que deve ser elaborado pelo
Controlador e pelo Operador para servir como registro de
atividades de Tratamento de Dados Pessoais realizada pelo
Controlador ou por Operador em nome do Controlador. O
documento deve conter, minimamente, as seguintes
informacdes: area responsavel, finalidade do Tratamento,
quais os Dados Pessoais sao Tratados, de quem sao os
Dados Pessoais  Tratados (cliente, fornecedor,
Colaboradores, etc), se ha o Tratamento de Dados Pessoais
de criangas, se ha o compartilhamento de Dados Pessoais
com estes Terceiros (inclusive quanto a Transferéncia
Internacional), Base Legal Autorizadora do Tratamento.

2. Consideragoes Iniciais

2.1. O TC mantém um conjunto de Dados Pessoais armazenados em conformidade
com requisitos contratuais, regulatorios e demais bases legais aplicaveis as
modalidades de Tratamentos de Dados Pessoais. E importante que esses registros
sejam protegidos contra perda, destruigcao, falsificagdo, acesso nao-autorizado e

liberagdo nao-autorizada ou
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Para isso, uma variedade de controles é usada, como backups, controle de acesso e
criptografia.

2.2. 0 mero armazenamento de Dados Pessoais é considerado operagdao de
Tratamento de dados frente a Lei Geral de Prote¢cdao de Dados, sendo necessaria a
observancia de regras minimas sobre o tema.

2.3. A presente Politica é aplicavel para Dados Pessoais retidos tanto em formato
fisico quanto eletrénico.

3. Retencgao dos Dados Pessoais

3.1. O prazo de retengao nao se confunde com o prazo de uso ordinario do Dado
Pessoal. Isto é, 0 Dado Pessoal deve ser usado somente (i) pelo prazo necessdrio para
atingir a finalidade especifica para a qual foi coletado e (ii) desde que o Titular ndo
tenha retirado seu consentimento, exercido seu direito de oposi¢cao, quando as bases
legais forem consentimento e legitimo interesse, respectivamente, ou solicitado a
exclusao de seus dados. Nao é permitido a utilizagdo de Dados Pessoais que nédo
sejam estritamente indispensaveis para o atingimento das finalidades definidas para
determinada operacao de Tratamento.

3.1.1. Na hipétese de determinado Dado Pessoal deixar de ser indispensavel para o
alcance das finalidades ou caso o Titular retire seu consentimento ou exerga seu
direito de oposigcado, o Dado Pessoal devera ser descartado, exceto se o TC se
enquadrar em uma das seguintes finalidades de retencdo de Dado Pessoal, o que,
todavia, implica em uma restricao ainda maior em seu uso e acesso:

(i) Retencdo necesséria para cumprimento de obrigagéo legal ou regulatéria,
a qual devera ser indicado no RoPA. O dever de retengao nao autoriza seu
uso para outras finalidades ou mesmo sua disponibilidade facilitada na
base de dados ou arquivo em uso pelo TC, devendo o Dado Pessoal ser
mantido durante este periodo em backup com restricdo e controle de
acesso;

(i) Retencdo necessdria para o exercicio de direitos em processos
administrativos, judiciais e arbitrais. O dever de retengdo ndo autoriza seu
uso para outras finalidades ou mesmo sua disponibilidade facilitada para
os profissionais que nao estejam envolvidos nos processos
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administrativos, judiciais e arbitrais. Somente os Dados Pessoais
necessarios para a defesa dos direitos do TC devem ser mantidos.

(iii) Se os Dados Pessoais forem Anonimizados. Ou seja, se os dados perderam
definitivamente a capacidade de serem associados direta ou indiretamente
a um individuo. Deve-se considerar que a mera supressao do nome e
numeros de identificagdo podem nao ser suficientes para Anonimizar os
dados, ja que o conjunto de todos os demais dados possivelmente podem
levar a identificacdo de pessoa natural.

3.2. Em conjunto com a observagao do cumprimento da finalidade durante todo o
prazo de retencao, os Dados Pessoais devem ser retidos pelo TC apenas durante o
prazo determinado no RoPA.

4. Orientagao para determinar o prazo de reten¢ao dos Dados Pessoais

4.1. Em conjunto com a observagao do cumprimento da finalidade, durante todo o
prazo de retencao, o TC devera armazenar os Dados Pessoais que Trata segundo as
diretrizes indicadas na Politica de Governanca de Prote¢cdo de Dados do TC e
conforme os prazos estabelecidos e registrados no RoPA, devendo seguir as
seguintes orientagdes aplicaveis a retengcao dos Dados Pessoais:

(i) Os periodos de retencdo dispostos no RoPA deverdo ser estabelecidos
conforme a natureza dos dados e as finalidades para o Tratamento e
observar, sempre que aplicavel, as disposi¢des legais, regulatérias e
contratuais que indiquem um prazo especifico de guarda de documentos;

(i) Os periodos de retengao deverdo estar indicados no RoPA de cada Area do
TC, conforme aplicavel,

(iii) Durante o prazo de retengdo o Dado Pessoal devera estar armazenado de
forma segura para prevenir a ocorréncia de Incidente de Segurancga da

Informacao; e

(iv) Apods o periodo de retencdo, os Dados Pessoais deverdo ser descartados
conforme previsto nesta Politica.

4.2. O Encarregado, ira promover analise periédica semestral em relagdo aos Dados
Pessoais sob a tutela de cada departamento, de forma a evitar que Dados Pessoais
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excessivos, desnecessarios ou em desconformidade com as legislagdes aplicaveis
sejam Tratados.

4.3. Os seguintes, ndo exaustivos, itens devem ser levados em consideragao na
estipulagao do prazo de retengao:

(i) Pararegistros de ordem tributaria, trabalhista e previdenciaria, o TC podera
se reservar no direito de manté-los armazenados até o fim do prazo
prescricional estipulado em lei ou do periodo de retengcao definido em
legislagao especifica.

(i) Dados Pessoais coletados para (i) gestdo do RH, como por exemplo,
gerenciamento de tempo de trabalho, salarios, beneficios, contribuigdes
previdencidrias e impostos; férias, licencas e auséncias; (i) gestdo de
carreira, como treinamentos, avaliagcdes, experiéncia profissional; (iii)
administragdo do RH, como relatérios e pesquisa; (iv) salde ocupacional,
como atestados médicos, prontuario médico, atestados de saude
ocupacional e todos os demais relacionados a saude do empregado; e (v)
gestao de viagens de negdcios, como informagdes para organizagao de
viagens (preferéncias, local etc.); CNH e despesas: podem ser retidos apés
o término do contrato de trabalho, estagio ou contrato de trabalho
temporario para cumprir os periodos legais de armazenamento definidos
pela legislacdo trabalhista, previdenciaria ou tributaria. Neste caso, o TC
devera observar o principio da minimizagdo mantendo apenas os dados
necessarios ao cumprimento da legislacao aplicavel e descartando a parte
dos dados que ndo sera mais necessaria para o cumprimento das
finalidades para as quais foram inicialmente disponibilizados.

4.4. Caso o TC tenha interesse em estender o prazo de armazenamento, os Titulares
dos Dados Pessoais deverao ser notificados, por escrito, com antecedéncia razoavel
da data de término do periodo de retencdo informando (i) qual o novo prazo para
descarte; e (i) o motivo que embase o pedido de extensdo do prazo de
armazenamento.

4.4.1. Se o Titular optar por exercer seu direito de eliminagao dessas informagdes, os

Dados Pessoais deverdao ser descartados imediatamente, exceto em hipdteses de
cumprimento de obrigagao legal ou regulatdria.
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5. Descarte Apés Expiragao do Periodo de Retengao

5.1. Em regra, os Dados Pessoais nao podem ser armazenados por prazo superior ao
estabelecido no RoPA. Transcorrido este prazo, os dados devem ser descartados ou,
em nao sendo possivel a destrui¢do, Anonimizados, inclusive em relagao aos arquivos
de backup, respeitados os limites técnicos.

5.1.1. Caso algum Dado Pessoal ndao possua seu prazo de armazenamento definido
no RoPA, o Colaborador devera comunicar o seu gestor imediato.

5.2. Tanto a destruicao quanto a Anonimizagao dos dados devem ser realizadas
conforme procedimentos estabelecidos pela area de Seguranga da Informacgao.
Todavia, em todos os casos 0s seguintes procedimentos devem ser observados:

(i) Identificacdo dos locais de armazenamento. Apés o término do periodo de
retencao aplicavel, o Colaborador devera verificar em quais locais os Dados
Pessoais estdao armazenados, o que estara indicado no RoPA do
departamento do TC. No entanto, apesar do local de armazenamento estar
indicado em referido documento, é importante que o Colaborador verifique
se eventualmente ha Dados Pessoais em outros locais, como:

servidores proprios;

servidores de terceiros;

contas de e-mail;

dispositivos corporativos de Colaboradores;
dispositivo pessoais de Colaboradores;
armazenamento de cépias de seguranca; e/ou
arquivos em papel.

(i) Descarte de Dados Pessoais em Ambientes Fisicos e Digitais. Sempre que

o descarte de informagdes for necessario, este deve ser realizado com o
emprego de medidas que impossibilitem a sua reconstrucao, seja ele fisico
ou digital.

(i) Antes de arquivos contendo Dados Pessoais serem descartados é
importante que o gestor do Departamento responsavel pelo Tratamento,
conjuntamente com o Encarregado, aprove o descarte.
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(iv) Registro de Descarte. Recomenda-se que seja mantido registro das
operagdes de descarte de documentos (log da operagao capaz de informar
qual o documento excluido, tipo de informacgéao e data da exclusio).

5.3. Com relagao aos documentos fisicos contendo Dados Pessoais:

() Registros em papel que NAO CONTEM Dados Pessoais, informacdes
financeiras ou informag¢des confidenciais podem ser eliminados de
qualquer uma das seguintes maneiras, conforme considerado apropriado:
reciclagem; trituragao; lixo comum; ou destruicao fisica;

(i) Registros em papel que CONTEM Dados Pessoais ou informagdes
financeiras ou informagdes confidenciais devem triturados e dispostos em
lixo especifico, disponivel pelo departamento responsavel pelo descarte
(ndo devem ser dispostos em lixo comum).

6. Dados compartilhados com terceiros

6.1. Terceiros que processem Dados Pessoais em nome do TC devem observar as
regras desse procedimento integralmente, sendo responsabilidade do gestor do
contrato com o Terceiro garantir que estas determinagdes sejam incluidas em
contrato e observadas pelo Terceiro.

7. Incompatibilidade ou violagao da Politica

7.1. Caso verifique qualquer incompatibilidade entre as finalidades, minimizagao dos
dados, bem como o prazo de armazenamento dos Dados Pessoais de determinada
operagao e os parametros estabelecidos na presente Politica, tal fato devera ser
imediatamente reportado ao gestor da area ou ao Encarregado, por meio do e-mail
privacidade@tc.com.br.

7.2. Excecgdes a Politica podem ser requeridas pela area responsavel pelos Dados
Pessoais ao Encarregado.

7.3. A violagao desta Politica podera acarretar sangdes administrativas e/ou legais,

sem prejuizo da rescisdo do contrato de trabalho e/ou qualquer outro contrato de
relacionamento de prestacao de servigo entre o colaborador, associado, consultor
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e/ou socio, assim como qualquer entidade com relagao contratual direta ou indireta
como TC.

8. Alteragoes da Politica.

8.1. Esta Politica sera publicada naintranet do TC. Cada Colaborador do TC é obrigado
a tomar conhecimento e analisar a Politica, inclusive quaisquer futuras alteragdes
desta Politica.

8.2. O TC se reserva o direito de modificar esta Politica conforme necessario, por
exemplo, para atuar em conformidade com alteragdes nas leis, regulamentos, praticas
e procedimentos do TC, ou requisitos impostos pela ANPD ou outros 6rgaos
reguladores.

9. Documentos correlatos

9.1. A presente Politica deve ser interpretada de maneira correlata aos seguintes
documentos:

(i) Politica de Governanca de Dados Pessoais;
(ii) Politica de Seguranca da Informacgao;
(iii) Politica de Privacidade do Site;

(iv) Politica de Privacidade de Dados;

Data de Vigéncia Original: fevereiro/2022.
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