TC

POLITICA DE GOVERNANCA DE DADOS PESSOAIS

TC TRADERS CLUB S.A

Esta Politica de Governanca de Protecdo de Dados Pessoais (“Politica”) tem como
objetivo estabelecer padrdes internos e orientar o Tratamento de Dados Pessoais
realizado pelo TC Traders Club S.A. e suas subsididrias (conjuntamente denominadas
“TC") e por seus Colaboradores.

Esta Politica se aplica a todos os Colaboradores do TC. E dever do TC e de cada um
dos Colaboradores que realizar Tratamento de Dados Pessoais, observar os termos
desta Politica, dos documentos que vinculam o Titular do Dado Pessoal e o TC, por
exemplo, (i) contrato de trabalho, (ii) contratos com clientes e (iii) a legislacao
aplicavel.

Na hip6tese de duvidas sobre a legalidade de um Tratamento de Dados Pessoais, o
Colaborador deve contatar o Encarregado do TC, por meio do e-mail
privacidade@tc.com.br ou pessoalmente.
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1. Definigoes

"ANPD” ou “Autoridade | =~ . : =
Nacional de Protecdo de | Significa a Autoridade Nacional de Protegéo de Dados.

Dados”
“Anonimizagao”

significa a dissociagao irreversivel entre o dado e o
individuo realizada mediante a utilizagdo de meios técnicos
eficazes.

“Agentes de Tratamento” | =
significa o Controlador e o Operador.

“Clientes” significam pessoas que contratam os servicos do TC.

“Colaborador(es)” o o )
significa todos os funcionarios, representantes, diretores e

Parceiros do TC.

“Controlador(a)” o oo o .
significa a pessoa natural ou juridica, de direito publico ou

privado, a quem compete as decisOes referentes ao
Tratamento de Dados Pessoais.

“Dados Pessoais” o ) . _
significa qualquer informagao relativa a uma pessoa natural

identificada ou identificavel. Uma pessoa natural
identificavel é aquela que pode ser identificada, direta ou
indiretamente, em particular por referéncia a um
identificador como um nome, ndmero de identificacao,
dados de localizagao, identificador on-line ou a um ou mais
fatores da personalidade especificados através da
identidade fisica, fisioldgica, genética, mental, econémica,
cultural ou social dessa pessoa natural. Dados Pessoais
incluem, sem limitagdo: (a) nome; (b) documentos de
identidade; (c) numero de telefone; (d) enderego de e-mail;
(e) endereco de IP.

"Dados Pessoais | = _ . -
Sensiveis" significa Dado Pessoal sobre origem racial ou étnica,

convicgao religiosa, opinido politica, filiacao a sindicato ou
a organizacao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.
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“Encarregado” ou “DPO”

significa a pessoa natural ou juridica que atuara como canal
de comunicagao entre o TC, Titulares de Dados Pessoais e
autoridades, além de auxiliar o TC quando ao
monitoramento e adequacao de suas praticas e processos
internos envolvendo o Tratamento de Dados Pessoais.

“Incidente de Segurancga
da Informagao”

significa uma violagcdo de seguranca que, de forma
acidental ou ilicita, leva a destruicao, perda, uso, alteracao,
divulgacao ou acesso nao autorizados aos Dados Pessoais
Tratados pelo TC ou qualquer forma de Tratamento
inadequado, ilicito ou indevido de Dados Pessoais.

“Leis de Protecdo de
Dados”

significa todas as leis e regulamentos relativas a
privacidade, confidencialidade, retencdo ou gravacao,
monitoramento ou interceptagdo de comunicagao e/ou
seguranca de Dados Pessoais, incluindo, mas ndo se
limitando a Constituicao Federal da Republica Federativa do
Brasil de 1988, Cédigo de Defesa do Consumidor (Lei n°
8.078/90), Marco Civil da Internet (Lei n°® 12.965/14) e Lei
Geral de Protegdo de Dados Pessoais (Lei n° 13.709/18)
além de quaisquer outras leis, decretos, regulamentos,
tratados e outros pronunciamentos que tenham efeito no
Brasil, inclusive as que venham a ser futuramente editadas.

“LGPD”

significa a Lei Geral de Protecao de Protecao de Dados, Lei
n° 13.709 de 14 de agosto de 2018.

“LIA"

significa o teste de proporcionalidade (detalhado no Anexo
| desta Politica) a ser realizado e documentado nos casos
em que a base legal a ser adotada para o Tratamento seja
o legitimo interesse.

“Operador(a)”

significa a pessoa natural ou juridica, de direito publico ou
privado, que realiza o Tratamento de Dados Pessoais em
nome do Controlador.

“Parceiros”

significam as pessoas fisicas e juridicas com as quais o TC
mantém relacionamento através de contratos de parceria,
prestacao de servigos ou qualquer outro tipo de documento
com a finalidade de promover as atividades do TC e que

TC Traders Club S.A.

Rua Leopoldo Couto de Magalhaes Junior, n°® 758 - 7° Andar
CEP 04542-000 - Itaim Bibi - Sao Paulo
www.tc.com.br




tratem Dados Pessoais em seu proprio nome e€/ou em nome
ou sob orientagdo do TC.

“Pseudonimizagao”

significa o Tratamento por meio do qual um dado perde a
possibilidade de associagao, direta ou indireta, a um
individuo, sendo pelo uso de informacao adicional mantida
separadamente pelo Controlador em ambiente controlado e
seguro.

|"

“Titular do Dado Pessoa
ou “Titular”

significa toda pessoa natural a quem o Dado Pessoal se
refere (como Colaboradores, Clientes e outros terceiros).

“Tratamento”, “Tratar” ou
“Tratados”

significa qualquer operagdo ou conjunto de operacdes
envolvendo Dados Pessoais ou conjuntos de Dados
Pessoais, realizada por meios automatizados ou nao, tais
como coleta, registro, organizacao, estruturagao, alteracao,
uso, acesso, divulgacao, copia, transferéncia,
armazenamento, exclusdo, alinhamento ou combinacgéo,
restricdo, adaptagao, recuperacdo, consulta, destruigao,
descarte ou outro uso de Dados Pessoais.

“Relatério de Impacto a
Protecado de  Dados
Pessoais” ou DPIA

significa documentacdao do Controlador que contém a
descricao dos processos de Tratamento de Dados Pessoais
que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigagao de risco.

“RoPA"

significa Registro de Atividade de Tratamento de Dados
Pessoais, o documento que deve ser elaborado pelo
Controlador e pelo Operador para servir como registro de
atividades de Tratamento de Dados Pessoais realizada pelo
Controlador ou por Operador em nome do Controlador. O
documento deve conter, minimamente, as seguintes
informacgdes: area responsavel, finalidade do Tratamento,
quais os Dados Pessoais sao Tratados, de quem sao os
Dados Pessoais  Tratados (cliente, fornecedor,
Colaboradores, etc), se ha o Tratamento de Dados Pessoais
de criangas, se ha o compartilhamento de Dados Pessoais
com estes Terceiros (inclusive quanto a Transferéncia
Internacional), Base Legal Autorizadora do Tratamento
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2.1.

2.2.

Responsabilidades

Responsabilidades dos Colaboradores. Compete aos Colaboradores do TC:

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

Tratar os Dados Pessoais sob responsabilidade do TC somente para fins
autorizados, de forma ética e legal, respeitando os direitos do Titulares
e de acordo com as orientagdes desta Politica e das demais politicas do
TC e da legislacao aplicavel, inclusive, sem limitacdao, das Leis de
Protecao de Dados;

Realizar Tratamento de Dados Pessoais em nome do TC conforme
descrito no RoPA. Novos Tratamentos deverao ser previamente
aprovados pelo Encarregado;

Reportar formalmente ao Encarregado sobre quaisquer eventos
relativos a Incidente de Seguranga da Informacao inclusive envolvendo
Tratamento de Dado Pessoal (violagdo ou suspeita de violagdo de
Dados Pessoais). Ao reportar um Incidente (ou possivel Incidente), é
importante que o Colaborador apresente as informagdes que tem
conhecimento, da forma mais completa possivel;

Reportar formalmente ao Encarregado o recebimento de solicitacdes de
Titulares de Dados Pessoais; e

Observar os deveres do TC na qualidade de Controlador ou Operador,
conforme direcionamentos dos itens 3.2 e 3.3.

Responsabilidade do Comité de Privacidade e Prote¢ao de Dados (“Comité”).
Organismo consultivo e colaborativo, constituido por equipe multidisciplinar,
formado por Colaboradores dos departamentos de Dados, Compliance e
Juridico com o objetivo de auxiliar na governanga em privacidade e protegao
de Dados Pessoais, liderado pelo Encarregado.

2.2.1.

O Comité atuara como suporte ao Encarregado do TC e necessariamente
devera ser envolvido na tomada de decisdes a respeito de atividades de
Tratamento ou situacdes que envolvam riscos avaliados como altos
e/ou criticos.
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2.2.2. As decisdes do Comité serao definidas pela maioria dos membros e, em

2.2.3.

(ii)

(iii)
(iv)

caso de impasse, o tema devera ser submetido a apreciagao da Diretoria.

Dentre as atribui¢des do Comité estéao:

Avaliar as demandas trazidas pelos departamentos do TC, deliberar
sobre alternativas e auxiliar o Encarregado na tomada de decisdes. Para
qualquer decisdo que dependa de aprovagao da Diretoria, colocar-se a
disposicdo para apresentar os fatos que ajudardo na tomada de
decisdes.

Apoiar o Encarregado na administracdo de assuntos relacionados a
privacidade e protecao de dados, visando o atendimento a Lei Geral de
Protecdao de Dados e demais Leis de Protecao de Dados e ao melhor
interesse do TC no dia a dia.

Apoiar o Encarregado no monitoramento e a avaliacao periddica dos
resultados do programa de privacidade e prote¢éao de dados do TC.

Avaliar os Relatérios de Impacto a Protecao de Dados Pessoais e LIAs
elaborados pelos gestores responsaveis pelos departamentos do
processo a ser avaliado;

2.3. Responsabilidade do Encarregado. Compete ao Encarregado:

(i)
(ii)

(iii)

(iv)

Elaborar e/ou revisar os procedimentos internos relativos a protegao de
Dados Pessoais.

Organizar treinamentos sobre prote¢dao de dados aos Colaboradores e
demais iniciativas de sensibilizagdo quanto ao tema, promovendo uma
cultura de protecao de dados no TC.

Realizar acompanhamento legislativo/regulatério sobre protecdo de
Dados Pessoais, em especial as regulamentagdes realizadas pela ANPD
que de alguma maneira possam impactar o TC.

Verificar periodicamente se cada departamento estd com o RoPA
atualizado.

Seguir o procedimento previsto na Politica de Seguranga da Informacgéao
e politicas correlatas em caso de Incidentes de Seguranga da
Informacao.

Fiscalizar o cumprimento das disposi¢coes pactuadas em contrato com
outros Agentes de Tratamento responsaveis por Dados Pessoais
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(vii)

(viii)

(ix)

()

(xi)
(xii)
(xiii)

(xiv)

(xv)
(xvi)

(xvii)

compartilhados, em especial em caso de Incidente e/ou Exercicio de
Direitos de Titulares, para que as medidas a serem adotadas ocorram a
tempo e modo ajustado entre as partes.

Discutir periodicamente as operagdes de Tratamento realizadas pelo TC
quando receber Dados Pessoais de outros Agentes de Tratamento (i)
buscando confirmagédo de que o TC age em conformidade com as
disposicdes contratuais sobre o tema; e (ii) assegurando que os termos
da LGPD e das Leis de Protegao de Dados sdo observados.

Atuar como canal de comunicagao com Titulares de Dados Pessoais e
a Autoridade Nacional de Protecao de Dados em questdes sobre
privacidade e protecdo de Dados Pessoais, inclusive quanto a Incidentes
de Seguranca da Informacao, prestando esclarecimentos e adotando
providéncias de maneira tempestiva e adequada.

Apoiar investigagdes para apuracgao de responsabilidade dos envolvidos
em Incidentes de Seguranga da Informacgéo e auxiliar na definicao de
aplicagao das penalidades internas, quando necessario.

Orientar as areas que negociam contratos a obter garantias de que
parceiros comerciais que realizam Tratamento de Dados Pessoais estao
em conformidade com a LGPD e outras Leis de Protegao de Dados, por
meio de clausulas contratuais e processo de avaliagdao dos demais
Agentes de Tratamento de Dados Pessoais (aderéncia e maturidade do
tema), quando necessario.

Verificar a adequacao das praticas e politicas do TC no que se refere a
transferéncia internacional de Dados Pessoais.

Auxiliar na definicdo de controles para garantir a existéncia de registros
auditaveis de todo o ciclo de vida dos Dados Pessoais.

Orientar os Colaboradores do TC a respeito das praticas a serem
tomadas em relacao a protecao de Dados Pessoais.

Assegurar a divulgacdo e a disponibilidade dos documentos que
compdem esta Politica e outros documentos internos para protecao de
Dados Pessoais.

Gerir, monitorar e avaliar periodicamente os resultados do programa de
privacidade e protecao de dados do TC;

Realizar o reporte do Programa de Protecao de Dados a Diretoria.

Executar as demais atribuicdes determinadas pelo TC, inclusive
eventuais atribui¢oes legais.
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2.4.

2.5.

Responsabilidade do Departamento de Seguranga da Informagao. Compete ao
departamento de Seguranca da Informacao, sem prejuizo das demais fungdes
definidas nas demais politicas:

2.4.1. Desenvolver procedimentos internos relativos a seguranga da
informacdo e protecdo de Dados Pessoais, conjuntamente com o
Encarregado e o Comité.

2.4.2. ldentificar e avaliar riscos relacionados a seguranga da informacgéo e
protecao de Dados Pessoais e propor melhorias necessarias.

2.4.3. Promover treinamentos sobre as praticas de segurang¢a da informacao
e protecao de Dados Pessoais aos novos Colaboradores.

2.4.4. Manter o Encarregado informado acerca das atividades do
departamento relacionadas a protecao de Dados Pessoais.

Responsabilidade do gestor dos demais departamentos e subsidiarias do TC.
Compete ao gestor de cada um dos departamentos do TC:

2.5.1. Garantir o cumprimento desta Politica por seus subordinados.

2.5.2. Garantir o preenchimento do RoPA com as informacgdes atualizadas de
Tratamentos de Dados Pessoais realizados pelo seu departamento e
definicdo de periodos de retencao de documentos.

2.5.3. Fiscalizar o cotidiano relativo ao Tratamento de Dados Pessoais e
manter o DPO informado acerca das atividades do departamento
relacionadas a protecédo de Dados Pessoais.

2.5.4. Auxiliar na coleta de evidéncias sobre a aplicacdo e conformidade das
regras do programa de privacidade em suas respectivas areas.

2.5.5. Consultar o DPO sobre a licitude antes de iniciar uma nova operagao de
Tratamento de Dados Pessoais, submetendo a sua analise todo novo
processo, incluindo novas aplicagdes, contratagdes, servigos, produtos,
dentre outros, onde houver Tratamento de Dados Pessoais.
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2.5.6. Realizar a distribuicéo e direcionamento das decisdes e deliberagcdes do
DPO e do Comité de Privacidade as suas respectivas areas.

2.5.7. Elaborar Relatérios de Impacto a Protegcao de Dados e LIAs referentes a
atividades de suas respectivas areas e encaminhar ao DPO.

2.6. Responsabilidade da Diretoria. Compete a Diretoria do TC:

2.6.1. Deliberar sobre os investimentos em seguranca da informacgédo e
protecao de Dados Pessoais, justificando suas decisdes em caso de nao
aprovacgao.

2.6.2. Deliberar sobre as politicas referentes a seguranca da informacgao e
protecao de Dados Pessoais, justificando suas decisdes em caso de nao
aprovacgao.

2.6.3. Contribuir para o fomento e fortalecimento de uma cultura de protecao
de Dados Pessoais corporativa.

3. Requisitos do Tratamento de Dados Pessoais

Abaixo, esclarecemos aspectos sobre principios de Tratamento de Dados Pessoais,
finalidade de Tratamento e bases legais, elementos que deverao ser conjuntamente
observados para que a operagao que envolva Tratamento de Dados Pessoais seja
licita.

3.1. Ciclo de vida do Tratamento de Dado Pessoal. Os Colaboradores devem
observar que o Tratamento de Dados Pessoais deve seguir um ciclo de vida,
qual seja, (i) coleta dos Dados Pessoais; (i) uso dos Dados Pessoais; (iii)
exclusao dos Dados Pessoais — observando o prazo do Tratamento de Dados
Pessoais, conforme item 6 desta Politica e detalhamento na Politica de
Retencao e Descarte de Dados Pessoais.

3.2. Requisitos para o Tratamento de Dados Pessoais quando o TC figurar como
Controlador. Os Colaboradores que realizarem Tratamento de Dados Pessoais

devem, previamente:

3.2.1. Observar os principios de Tratamento de Dados Pessoais.
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3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

Avaliar se o Tratamento de Dados Pessoais € necessario e, caso
positivo, utilizar somente os Dados Pessoais necessarios na menor
extensao possivel para atingir a finalidade do Tratamento.

Nao utilizar Dados Pessoais para nenhum outro motivo que nao seja o
estrito cumprimento das fung¢des para as quais foi designado e, caso
tenha duvidas sobre eventual Tratamento excessivo, reportar ao
Encarregado.

Enquadrar o Tratamento de Dados a ser realizado em uma das bases
legais previstas na LGPD, conforme indicado no item 10 desta Politica.

Identificar por quanto tempo o Tratamento de Dados Pessoais em
questao é necessario.

Quando assim atribuido pelo gestor, preencher o RoPA a cada novo
Tratamento realizado pelo TC.

Auxiliar na elaboragado de Relatério de Impacto a Protegcdo de Dados
quando o Tratamento de Dados Pessoais potencialmente gerar riscos
as liberdades civis e aos direitos e garantias fundamentais, ou o LIA'
quando a base legal para o tratamento for o legitimo interesse, quando
solicitado pelo Gestor da Area.

Realizar o Tratamento dos dados que |he sado confiados conforme
estabelecido nos contratos firmados com Clientes.

3.3. Requisitos para o Tratamento de Dados Pessoais quando o TC figurar como
Operador. Quando o TC atuar como Operador, os Colaboradores, devem,
previamente:

3.3.1.

3.3.2.

Realizar o Tratamento dos Dados Pessoais que lhe sdo confiados
conforme estabelecido nos contratos firmados com Controladores.

Quando assim solicitado pelo gestor, preencher o RoPA.

Vide Anexo | para detalhes sobre o que deve constar no LIA.
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3.3.3.

3.3.4.

Observar as Leis de Protecdo de Dados, os principios e as instru¢des
licitas do Controlador.

Reportar ao Encarregado caso o contratante com quem estejam
interagindo requeira a implementagdao de quaisquer medidas de
seguranga, técnicas e administrativas compativeis com o mercado para
proteger os Dados Pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdao comunicagao ou
tratamento inadequado ou ilicito.

3.4. Principios de Tratamento de Dados Pessoais. Os seguintes principios devem
orientar o TC e seus Colaboradores na realizagao de Tratamento de Dados
Pessoais:

3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.4.6.

3.4.7.

Finalidade: somente para propdsitos legitimos, especificos, explicitos e
informados previamente ao Titular do Dado Pessoal. Como regra geral,
nao é possivel a utilizacdo do Dado Pessoal coletado para finalidade
distinta.

Adequacao: compatibilidade entre as finalidades informadas ao Titular
e o contexto do Tratamento.

Necessidade: coleta de Dados Pessoais pertinentes e nao excessivos
para realizar a finalidade informada ao Titular.

Livre acesso: consulta facilitada e gratuita pelo Titular, inclusive sobre a
forma e duragédo do Tratamento.

Qualidade dos dados: exatidao, clareza, relevancia e atualizagdo dos
Dados Pessoais, a fim de evitar imprecisdao de informagdes que
prejudiquem o Titular.

Transparéncia: informacdes claras, precisas e facilmente acessiveis
sobre o Tratamento dos Dados Pessoais, observados os segredos
comercial e industrial e sobre os Agentes de Tratamento.

Seguranga: adocdo de medidas técnicas e organizacionais para
proteger os Dados Pessoais contra o acesso nao autorizado e contra

TC Traders Club S.A.

Rua Leopoldo Couto de Magalhaes Junior, n°® 758 - 7° Andar
CEP 04542-000 - Itaim Bibi - Sao Paulo
www.tc.com.br




3.5.

3.6.

3.4.8.

3.4.9.

eventos acidentais ou ilegais de destruicdo, perda, alteracao,
comunicagao ou divulgagao de tais Dados Pessoais. Entre as medidas
a adotar, destacamos a pseudonimizacgao e anonimizagao dos dados.

Prevengao: medidas para prevenir a ocorréncia de danos decorrentes
do Tratamento dos Dados aos Titulares.

Nao discriminagao: proibicdo do Tratamento de Dados Pessoais para
fins ilicitos, abusivos ou discriminatorios.

3.4.10.Responsabilidade e prestagao de contas: demonstragdo da adogéao de

medidas eficazes capazes de provar a conformidade com a LGPD e com
as Leis de Protecao de Dados.

O TC, quando na qualidade de Controlador dos Dados Pessoais, sera
responsdvel por (i) documentar os Tratamentos de Dados Pessoais
realizados no RoPA, (ii) garantir a demonstracao da obtencdo adequada
de consentimento para Tratamento que exija consentimento individual,
inclusive em caso de revogacgao da consentimento; (iii) buscar indicios
que terceiros que atuem como Operadores cumpram com as instrugdes
do TC e observem os termos das Leis de Protegdo de Dados; e (iv)
elaborar teste de legitimo interesse conforme consta no Anexo | a esta
Politica quando o Tratamento for respaldado na base legal do legitimo
interesse ou o no Relatorio de Impacto a Protegcdo de Dados Pessoais
quando o Tratamento for passivel de gerar riscos consideraveis aos
direitos e liberdades fundamentais dos Titulares.

Finalidades de Tratamento de Dados Pessoais. Compete ao Colaborador
utilizar apenas os Dados Pessoais necessarios para atingir a finalidade licita
gue motiva o Tratamento.

Base Legal. O Tratamento dos Dados Pessoais e de Dados Pessoais Sensiveis
deve ser fundamentado em uma das bases legais previstas na LGPD, conforme
indicado abaixo.
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3.6.1.

Bases legais para Tratamento de Dados Pessoais

Bases Legais para Tratamento de Dados Pessoais

Mediante o fornecimento de consentimento
pelo Titular do Dado Pessoal.

O TC deve assegurar mecanismos que
registrem que a manifestacao do Titular do
Dado Pessoal seja (i) livre, (ii) informada, (iii)
inequivoca e (iv) para finalidade determinada.

Para o cumprimento de obrigacao legal ou
regulatoria pelo Controlador.

Caso o TC objetive o cumprimento de uma
obrigacao legal.

A obrigacao legal pode derivar diretamente de
lei, mas nao precisa ser explicita. Ela pode
derivar também de jurisprudéncia, norma
infralegal, outro tipo de exigéncia
regulamentar respaldada por um estatuto ou
decisdao de autoridade competente, como
agéncias reguladoras, desde que tenha uma
base legal clara e que obrigue o TC.

Pela administragdo publica, para o
Tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas
previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou
instrumentos congéneres.

Em geral, ndo aplicavel as atividades do TC.

Para a realizacao de estudos por 6rgao de
pesquisa, garantida, sempre que possivel, a
anonimizacao dos Dados Pessoais.

Em geral, ndo aplicavel as atividades do TC.

Quando necessario para (i) a execugdo de
contrato ou (ii) procedimentos preliminares
relacionados a contrato da qual seja parte o
Titular, a pedido do Titular do Dado Pessoal.

Se o TC tem um contrato com um Titular, ou
se o Titular solicitou ao TC um passo
preliminar a celebragdao de um contrato.

Para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral.

Para o TC defender seus direitos, de seus
Colaboradores e terceiros em processos
administrativos, judiciais e/ou arbitrais (atuais
ou futuros).

Para a protecdo da vida ou da incolumidade
fisica do Titular dos Dados Pessoais ou de
terceiros.

Geralmente s6 se aplica a questdes de saude,
por exemplo, para cuidados médicos
emergenciais ou emergéncias humanitarias
que requerem o Tratamento de Dados
Pessoais do Titular de Dados Pessoais.

Para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de
saude, servicos de saude ou autoridade
sanitaria.

Relacionado ao Tratamento realizado por
agentes  (publicos ou privados) do
ecossistema de saude.
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Quando necessdrio para atender aos
interesses legitimos do Controlador ou de
terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do Titular
que exijam a prote¢ao dos Dados Pessoais.

O legitimo interesse do Controlador somente
podera fundamentar Tratamento de Dados
Pessoais para finalidades legitimas,
consideradas a partir de situagdes concretas,
que incluem, mas nao se limitam a: (i) apoio e
promocao de atividades da Controlador; e (ii)
prestacdo de servicos que beneficiem o
Titular do Dado Pessoal. Seja qual for a
motivagao para uso dessa base legal, devem
ser respeitadas as legitimas expectativas do
Titular e seus direitos e liberdades
fundamentais.

E recomendavel a realizacido do LIA
(detalhado no Anexo 1), a fim de verificar se o
Tratamento de Dados Pessoais nao é
excessivo e esta dentro da legitima
expectativa do Titular dos Dados Pessoais e,
dessa forma, confirmar a validade de
enquadramento do legitimo interesse como a
base legal a ser utilizada.

Para a protecao de crédito.

Para que o TC possa adotar as medidas
cabiveis para proteger seu crédito ou de
terceiros, por exemplo, ao realizar Tratamento
de Dados Pessoais para cobranca de débitos.

3.6.2. Bases Legais para Tratamento de Dados Pessoais Sensiveis

Bases Legais para Tratamento de Dados Pessoais Sensiveis

Quando o Titular do Dado Pessoal Sensivel ou
seu responsavel legal consentir, de forma
especifica e destacada, para finalidades
especificas.

O TC deve assegurar mecanismos que
registrem que a manifestacado do Titular do
Dado Pessoal Sensivel seja (i) livre, (ii)
informada, (iii) especifica, (iv) destacada, e (v)
para finalidades especificas.

Cumprimento de obrigagéo ou

regulatéria pelo Controlador.

legal

Caso o TC objetive o cumprimento de uma
obrigacao legal. Por exemplo, Tratamento de
Dados Pessoais Sensiveis para fins de oferta
de vaga de trabalho para pessoas portadoras
de deficiéncia, conforme previsto na
legislagao.

Tratamento  compartilhado de  dados
necessarios a execugao, pela administragao

Em geral, ndo aplicavel as atividades do TC.
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publica, de politicas publicas previstas em leis
ou regulamentos.

Realizagdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a
anonimizag¢do dos Dados Pessoais Sensiveis.

Em geral, ndo aplicavel as atividades do TC.

Exercicio regular de direitos, inclusive em
contrato e em  processo judicial,
administrativo e arbitral.

Para o TC defender seus direitos, de seus
Colaboradores e de terceiros. Os direitos
podem ser decorrentes de leis, normas ou
contratos.

Protecao da vida ou da incolumidade fisica do
Titular do Dado Pessoal Sensivel ou de

Geralmente s6 se aplica a questdes de saude,
por exemplo, para cuidados médicos

terceiros. emergenciais ou emergéncias humanitarias
que requerem o Tratamento de Dados
Pessoais Sensiveis do Titular de Dados
Pessoais.

Tutela da saude, exclusivamente, em | Relacionado ao Tratamento realizado por

procedimento realizado por profissionais ou
servigos de saude ou autoridade sanitaria.

agentes  (publicos privados) do

ecossistema de salde.

ou

Garantia da prevencgao a fraude e a seguranga
do Titular do Dado Pessoal Sensivel, nos
processos de identificagdo e autenticagao de
cadastro em sistemas eletronicos.

Possibilidade de Tratamento de Dados
Pessoais Sensiveis, por exemplo, dado
biométrico, para fins de prevengao a fraude e
identificagdo do Titular do Dado Pessoal
Sensivel.

EM CASO DE DUVIDA SOBRE QUAL BASE LEGAL FUNDAMENTA UM TRATAMENTO DE DADOS PESSOAIS
EM UM CASO CONCRETO, 0S COLABORADORES DEVEM PRONTAMENTE ENTRAR EM CONTATO COM O
ENCARREGADO RESPONSAVEL E NAO DEVEM PROCEDER ATE TER UM RETORNO SOBRE A QUESTAO.

3.6.1. Consentimento. O consentimento deve ser (i) livre: livre de coercdo (o
Titular dos Dados pode decidir se deseja que os seus Dados Pessoais
sejam Tratados); (ii) informado: informacgao facilmente acessivel sobre
o Tratamento de Dados Sensiveis; (iii) especifico: deve ser um
consentimento especifico para o Tratamento de Dados Pessoais
Sensiveis; (iv) inequivoco: agdo afirmativa do Titular dos Dados; e (v)
destacado: o Tratamento de Dados Sensiveis deve ser de alguma forma
destacado das outras possibilidades do Tratamento de Dados Pessoais.
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3.6.2. Dados Pessoais de criangas somente deverdo ser Tratados mediante o
consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsavel legal, exceto se o Tratamento for necessario
para contatar os pais ou o responsavel legal, utilizados uma Unica vez e
sem armazenamento, ou para prote¢cao da saude ou seguranga da
crianga, e em nenhum caso poderdo ser repassados a terceiro sem
consentimento.

3.6.3. Quando o TC pretender realizar outro Tratamento dos Dados Pessoais
para uma finalidade diferente daquela para a qual os Dados Pessoais
foram coletados, sera preciso analisar se o Titular do Dado Pessoal
devera ser informado sobre esse novo Tratamento, a depender da
compatibilidade da finalidade origindria informada ao Titular e da nova
finalidade, bem como atualizar o RoPA com esta informacao.

4. Transferéncias de Dados Pessoais para Outros Paises.

O TC garantira que quando houver transferéncia de Dados Pessoais para sociedades
estrangeiras tal transferéncia sera feita em conformidade com as disposi¢cdes das
Leis de Protegcao de Dados que salvaguardem a integridade dos Dados Pessoais e 0s
direitos legais de privacidade do Titular de Dados Pessoais.

4.1. Quando exigido pelas Leis de Protecao de Dados, o TC garantira que os
contratos e/ou outros mecanismos estabelecidos na legislagdo aplicavel de
transferéncia de Dados Pessoais necessarios e adequados estejam prontos
antes da transferéncia internacional de quaisquer Dados Pessoais.

5. Direitos dos Titulares de Dados Pessoais.

Abaixo, indicagcdo dos direitos dos Titulares de Dados Pessoais que devem ser
observados pelo TC e que os Colaboradores devem estar aptos para atender
diretamente ou auxiliar seus Parceiros ou clientes Controladores a atenderem,
conforme estabelecido em contrato com os Agentes de Tratamento.

Direitos do Titular de Dados Pessoais
Direito de confirmagao de | O Titular tem o direito de saber se o TC Trata ou ndo seus Dados
Tratamento Pessoais.

Acesso O Titular tem o direito de solicitar acesso aos Dados Pessoais
Tratados pelo TC.
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As informacdes solicitadas serao fornecidas ao Titular de Dados
Pessoais imediatamente em formato simplificado ou em formato
completo dentro de 15 (quinze) dias apds a solicitagdo do Titular
de Dados Pessoais.

Deve ser informado ao Titular (i) a origem dos dados, (ii) a
eventual inexisténcia de registro, (iii) a finalidade do tratamento
e (iv) os critérios utilizados, observados os segredos comercial e
industrial do TC.

O Titular tem o direito de solicitar ao TC a corregao de seus Dados
Pessoais. Nesse caso, é responsabilidade do TC informar aos
terceiros com quem compartilhou os Dados Pessoais para que
repliquem a mesma alteracgéao.

Correcao de Dados
Pessoais incompletos,
imprecisos ou
desatualizados

Direito a
restringir/bloquear o}

Tratamento de dados

O Titular de Dados Pessoais tem o direito de solicitar a
restricdo/bloqueio? de seus Dados Pessoais caso considere que
os Dados Pessoais sao excessivos ou tratados de formairregular
pelo TC. No caso da restricdo/bloqueio, o TC devera suspender
temporariamente o Tratamento e devera guardar os Dados
Pessoais.

Direito a eliminagao dos
dados

O Titular de Dados Pessoais tem o direito de solicitar a
eliminacdo de seus Dados Pessoais caso considere que 0s
Dados Pessoais sdo excessivos ou Tratados de forma irregular
pelo TC.

Direito a oposicdo ao | O Titular de Dados Pessoais tem o direito de se opor ao

Tratamento dos dados Tratamento caso considere que os dados sdo excessivos ou
Tratados de forma irregular pelo TC. No caso da oposicao,
enquanto o TC analisa se o Tratamento esta excessivo, o
Tratamento devera ser suspenso.

Portabilidade O Titular de Dados Pessoais tem o direito de solicitar a
transferéncia de Dados Pessoais da base de dados do TC para
terceiro.

Informagdes  sobre o | O Titular de Dados Pessoais tem o direito de requerer que o TC

compartilhamento de | informe com quem seus Dados Pessoais foram compartilhados.

dados

Revogacéao de | Revogar qualquer consentimento dado para determinado

Consentimento

Tratamento de Dados Pessoais (¢ possivel que a revogacao do
consentimento implique na impossibilidade de continuidade da
relagdo mantida entre o Titular do Dado Pessoal e o TC).
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5.1. Os procedimentos de resposta aos Titulares variam conforme a atuagao do TC
como Controlador ou Operador:

5.1.1. TC como Controlador: (a) resposta direta aos Titulares; (b) caso o TC
nao consiga responder aos direitos dos Titulares imediatamente, devera
indicar ao Titular que o pedido foi recebido e esta sendo analisado e sera
respondido em breve;

5.1.2. TC como Operador: (a) o TC deve observar a orientacdo do Controlador
quanto a resposta aos Titulares (o TC deve observar o prazo e moldes
previstos em contrato); e (b) como regra geral, o TC ndo deve contatar o
Titular se a relagao contratual com o Controlador vedar.

6. Armazenamento e Eliminacao de Dados Pessoais.

O TC retera Dados Pessoais de forma consistente com suas obrigacdes legais, com
suas politicas e procedimentos de retencao de dados e com as determinacdes dos
Controladores de dados, nos casos em que figurar como Operador.

6.1. 0 armazenamento de Dados Pessoais pode ser feito de modo fisico ou digital
e os Colaboradores deverao observar as politicas internas de seguranga do TC
e, em especial, a Politica de Retencao e Descarte.

6.2. O TC garantira que os Dados Pessoais sejam mantidos de forma a permitir a
identificacdo do Titular de Dados Pessoais por um periodo nao superior ao
necessario para atingir a finalidade para a qual os Dados Pessoais estejam
sendo Tratados.

7. Tratamento de Dados Pessoais por Terceiros.

O TC compartilhara Dados Pessoais somente com outros Agentes de Tratamento,
sejam tais terceiros Operadores ou Controladores juntamente com o TC, que
fornegcam garantias suficientes para a implementagcao de medidas técnicas e
organizacionais apropriadas de tal modo que o Tratamento atenda aos requisitos
legais e garanta os direitos de protecao de dados do Titular de Dados Pessoais.

7.1. Especialmente em caso de Tratamentos por terceiros que sejam relevantes e
possam acarretar riscos ao TC e/ou aos Titulares, o TC devera realizar
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auditorias ou requerer que terceiros fornecam informacgdes e documentos para
buscar indicios de conformidade do terceiro com o Tratamento acordado entre
as partes e com a lei aplicavel. Para avaliagao de terceiros que possam vir a
Tratar Dados Pessoais para o TC ou em nome do TC, estes terceiros deverao
ser submetidos ao Questionario de Avaliagdo de Terceiros e Politica de
Contratagao de Terceiros.

8. Seguranga dos Dados Pessoais.

O TC adotara as medidas técnicas e organizacionais apropriadas e comercialmente
razoaveis para proteger os Dados Pessoais contra acesso, aquisicao, perda,
divulgacao, destruicdo ou dano ndo autorizado ou acidental, conforme Politica de
Seguranga da Informagdo do TC. Medidas técnicas sdao aquelas que envolvem
diretamente o sistema de Tl do TC. As medidas organizacionais estao relacionadas
ao ambiente de sistema e particularmente aos Colaboradores que podem entrar em
contato com Dados Pessoais.

8.1. Colaboradores que precisem acessar Dados Pessoais devem estar vinculados
por contrato a obrigacao de confidencialidade.

8.2. Os Colaboradores que necessitem de acesso permanente ou regular a Dados
Pessoais ou que estejam envolvidos no Tratamento de Dados Pessoais
deverao realizar treinamento apropriado.

9. Procedimento em caso de Incidentes de Seguranga da Informacao.

Se a qualquer momento um Colaborador tomar conhecimento de Incidente de
Segurancga da Informacgao que envolvam Dados Pessoais ou acreditar que os Dados
Pessoais sao ou foram Tratados em violagao a esta Politica ou as leis, inclusive as
Leis de Protecao de Dados, esse Colaborador devera comunicar imediatamente o
DPO/Encarregado responsavel do TC.

9.1. A comunicagao de que trata o item 9 acima devera ser feita exclusivamente

aos responsaveis indicados e o Colaborador ndo tem a permissao de publicizar
a informacéo para terceiros.
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9.2. Todos os Colaboradores devem, na medida de suas possibilidades, cooperar
para a investigacao e mitigacao de Incidente de Seguranca da Informacao.

9.3. Informagbes sobre Seguranga da Informagdo e procedimentos a serem
adotados podem ser encontradas na Politica de Seguranga da Informacgao.

9.4. Notificagdao. Observando os termos do Plano de Resposta a Incidentes de
Seguranca da Informacdo do TC, o TC informard, por meio da figura do
Encarregado, a Autoridade Nacional de Protecdo de Dados e outras autoridades
e/ou aos Titular de Dados Pessoais em caso de violagao da seguranca de seus
Dados Pessoais quando legalmente exigida ou, quando assim decidido pela
Diretoria responsavel por protecdo de dados do TC, e fornecera todas as
informacgdes necessarias exigidas pelas Leis de Prote¢do de Dados.

10. Autoridades.

O TC respondera de forma diligente e apropriada a consultas da Autoridade Nacional
de Protecao de Dados e outras autoridades. O Encarregado devera atuar como canal
de comunicagdao entre o TC e autoridades.

11. Violagao a Politica.

A violagao desta Politica podera acarretar sangdes administrativas e/ou legais, sem
prejuizo da rescisdao do contrato de trabalho e/ou qualquer outro contrato de
relacionamento de prestacao de servigo entre o Colaborador, assim como qualquer
entidade com relagao contratual direta ou indireta com o TC.

12. Alteragoes da Politica.

Esta Politica sera publicada nos canais de comunicagao do TC. Cada Colaborador do
TC é obrigado a tomar conhecimento e analisar a Politica, inclusive quaisquer futuras
alteragdes desta Politica.

12.1. O TC se reserva o direito de modificar esta Politica conforme necessario, por
exemplo, para atuar em conformidade com alteragdes nas leis, regulamentos,
praticas e procedimentos do TC, ou requisitos impostos pela Autoridade
Nacional de Protegcao de Dados ou outros érgaos reguladores.
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13. Politicas, Processos e Diretrizes Relacionadas

@ Contrato de Trabalho;
(i)  Contrato de Prestacao de Servicos
(iii)  Politica de Seguranga da Informagao do TC;

(iv)  Politica de Avaliagdo de Fornecedores quanto a aspectos de Protecdo de
Dados.

(v)  Politica de Retencao e Descarte de Dados Pessoais
(vi)  Politica de Privacidade de Dados

Data de Vigéncia Original: fevereiro/2022
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Anexo | — Teste de Legitimo Interesse

A conducao de LIA para respaldar a utilizagdo do legitimo interesse devera ser
orientada pela ANPD. Considerando a auséncia de uma instrugdo formal,
recomendamos que o LIA seja conduzido a luz das melhores praticas adotadas por
autoridades estrangeiras. Por conseguinte, recomendamos a adog¢ao de um teste em
quatro partes para avaliar se se aplica ou ndo, com base na tabela abaixo:

Questionamentos a serem | Comentarios
Etapas .
considerados
(i) Qual afinalidade do Tratamento? |Se as respostas as perguntas n.éo
(i) Quem sdo os Titulares? evidenciarem u,rr.Ia finalidade excessiva
i H ) tilh ‘ q ou desnecessdria do Controlador ou
(iif) Da:j/erap comparti a;men.o ?Se abusos da legitima expectativa do
ados eSSOT'fS_ c<|).r(111 (;ar;:elros. €| Titular, o TC poderd passar para a
o sim, para qual finalidade? Lo
Existéncia de | . parag _ | proxima etapa.
Legitimo (iv) Para quem o Tratamento é
Interesse importante e quais sao o0s
beneficios?
(v) O queaconteceria se a atividade de
Tratamento nao ocorresse?
(vi) O Tratamento é suscetivel de ser

antiético ou ilegal?

(i) O Tratamento é necessdario para
objetivos comerciais ou objetivos
do negécio?

Se nao houver outra forma de atingir a
finalidade do Tratamento (ou se outra
forma for possivel, porém implicar em
esforcos desproporcionais), o TC

(i) Existe alguma outra forma menos der o "
. intrusiva de Tratar os dados | POUEra passarparaaproxima €tapa.
Necessidade de (a9 Se houver outra forma de atingir a
pessoais? L .
Tratamento. i o T Imeiad | finalidade do Tratamento, o TC devera
(iif) i rz-:;:[)amento almejado €| avaliar as legitimas expectativas do
razoavel: Titular e os riscos associados com o
Tratamento para decidir se continuara
utilizando o legitimo interesse como
base legal.
() O Tratamento estd dentro do | Dependendo das respostas a essas
legitimo interesse do Titular? questoes, o TC podera decidir se
(i) O TC estd confortavel em explicar _rlftspraldara o Tratamento no legitimo
Teste de 8o Titular as razbes e métodos do !Seeide;fteh.‘icarem riscos ao Titular, nés
Balanceamento. Tratamento? ,
. | recomendamos que encontrem outra
(iii) O Tratamento provavelmente sera

considerado intrusivo pelo Titular?

base legal.
Caso a conclusao evidencie que outra
base legal possa ser usada para a
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(iv) O Titular espera ou deveria esperar
o Tratamento?

O TC esta coletando a menor
quantidade possivel de dados para

v)

mesma finalidade ou que haja risco as
liberdades civis e direitos fundamentais
de tal Titular, um Relatério de Impacto a
Protecdo de Dados Pessoais também

atingir a finalidade do Tratamento? | devera ser conduzido.

(vi) Quais sdo os potenciais riscos ao
Titular?

(vii) O TC pode adotar medidas de
seguranga para minimizar o
impacto?

(viii) O TC pode oferecer um opt-out
para o Titular?

Ap6s a documentacdo e formalizagdo do uso da referida Base Legal para as
atividades de Tratamento nas quais foi possivel identificar sua plausibilidade, o TC
deve implementar salvaguardas, que visam equilibrar os interesses e reduzir riscos,
na medida em que, a principio, os interesses perseguidos sao do TC.

Dentre as medidas a serem adotadas para reequilibrio da relacdo destacamos (i)
assegurar o direito de oposicdo do Tratamento de dados por parte do Titular, (ii)
assegurar o dever de transparéncia, por meio de politica de privacidade ou privacy
notices, que tem especial relevancia quando a base legal é o legitimo interesse; e (iii)
se possivel, adotar medidas de mitigagéo de riscos ao Tratamento proposto pautado
no legitimo interesse (ex: anonimizacao, pseudonimizacdo, segmentacdo das bases
dados, controle de acesso aos dados).

TC Traders Club S.A.

Rua Leopoldo Couto de Magalhaes Junior, n°® 758 - 7° Andar
CEP 04542-000 - Itaim Bibi - Sao Paulo
www.tc.com.br




